
” LISG ”  Linux Internet Subscriber Gateway / Porxmox Solution  คือ ?? 

 

 

 
 

 

 

 

 

 

 

 



LISG ประกอบไปด้วย 2 Module หลักคือ 
Core Gateway  
มีหนา้ทีห่ลกัคือ การจดัการและบริหารเครือข่าย เช่น Internet Gateway, DHCP Server, Rate Limite, Utilization monitoring, 
Firewall ,Proxy Server และ Tool อ่ืนๆที่จะช่วยใหบ้ริการสามารถ ด าเนินการใหบ้ริการอินเตอรเ์น็ตไดอ้ย่างมีประสิทธิภาพ โดย
มีจุดประสงคห์ลกั คือ ใชท้รพัยากรใหเ้กิดประโยชนส์งูสดุ รบัรูปั้ญหาและสามารถแกปั้ญหาเครือข่ายไดอ้ย่างถกูตอ้ง รวดเร็ว อนั
จะน ามาซึง่ความพึงพอใจสงูสดุของผูใ้ชบ้ริการนั่นเอง  
Billing Module  
ส าหรบัโครงการที่ตอ้งการใหบ้ริการที่มี Package หลากหลาย เชน่การใหบ้ริการตามระยะเวลาการใชง้าน หรือ Usage Time 
หรือตอ้งการจดัเก็บเงินแบบ Prepaid หรือ Postpaid ซึ่งการใหบ้ริการรูปแบบดงักล่าว จ าเป็นตอ้งมีระบบ Authentication หรือ 
การก าหนดสิทธ์ิ ซึ่งก่อนทีเ่คร่ืองลกูข่ายจะเริ่มใชง้านจ าเป็นตอ้งมีการ Login ดว้ย username/password ที่ระบบก าหนดขึน้
ตาม Package ที่เครื่องลกูข่ายเลือกใช ้ 

 
หวัใจส าคญั ส าหรบั ระบบ network ที่ให ้บริการ  คือ การแกปั้ญหา คอขวดหรือ ไม่สามารถ ใชง้าน อินเตอรเ์นต ได ้รวดเร็ว 
พรอ้มกนั หลาย ๆ เครื่อง อนัเนื่องมาจากผูใ้ชบ้ริการ มจี านวน เพิ่มขึน้ หรือ ผูด้แูลระบบมี Bandwidth ส าหรบั Internet 
Gateway (WAN) อย่างจ ากดั และ ไม่มี ระบบจดัการ Bandwidth ที่จะแจกจ่ายใหก้บั ผูใ้ชบ้ริการแต่ละคน " โปรแกรมบริหาร
จดัการ ระบบอินเตอรเ์น็ต LISG " สามารถช่วยเหลือท่านได ้
 

 

 

 

 

 

 

 

 



LISG  Core Gateway Features & Radius Billing Features 
Multiwan Load Balancing  
LISG  สามารถ เพิ่ม WAN Interfaceได ้เพื่อเพิ่มความเร็วในการใหบ้ริการ เชน่ 
คณุสามารถเพิม่  Router/Modem โดย เพิ่ม ไดม้ากกว่า 2 WAN โดยสามารถเลือกใชง้านได ้2 รูปแบบ  
1. Loadbalacing multiwan with link fail over   
2. Redundancy Link Backup with link fail over   
** ดว้ยความสามารถของ ฟังกช์ั่น Multiwan บน lisg ผูด้แูลระบบ สามารถลดค่าใชจ้่ายในการ ลงทุนซือ้อปุกรณ ์Load-
Balance Hardware ที่มีราคาสงู ** 

 
 
 

 

 

 

 

 

 

file:///E:/7wan-multiwan.html
http://www.kkthai.com/images/images-controll-system/gwadmin-images/select-loadbalacing-mode.gif


Support VLAN Network ( WAN,LAN )  " 802.1Q "  
Lisg  สามารถ ประยุกตใ์ชง้าน บนระบบเครือข่าย ที่ตอ้งการ มีเครือข่าย LAN ภายใน เกินกว่า 1 วงขึน้ไป โดย LISG ออกแบบ
มาส าหรบั ท า Client Interface มากกว่า 1 Interface ได ้ 
เหมาะส าหรบัผูด้แูลระบบ ทีต่อ้งการ แยก Network Client 2 วงออกจากกนั  

 
 

 



Support Router mode / NAT mode  { ใชง้านร่วมกบัอปุกรณ ์Firewall Hardware }  
บ่อยครัง้ที่ LISG จะถูกน าไปใชง้าน Authentication Server และเก็บ Log File ตาม พรบ.คอมพ2์550/2560 โดยใชง้านร่วมกบั
ระบบเดิม ที่มี อปุกรณ ์Firewall Hardwareเป็นตวัจดัการเรื่อง policy ควบคมุเรื่องการใชง้าน Application Internet ต่างๆ 
 
ในกรณีดงักล่าวนัน้ ผูด้แูลระบบ สามารถ น า LISG ไปใชง้าน Authentication Server และเก็บ Log File ตาม พรบ.
คอมพ2์550/2560  
 
โดย LISG ไม่จะไม่ท า Masquerade หรือ NAT ใดๆทัง้สิน้ แต่ จะเลือกท ากระบวนการrouting ( เปรยีบเสมือน ตัง้ LISG เป็น 
Mode Router , Routing  ) 
 
ผูด้แูลระบบ เพยีงแค่ Set route บน firewall hardware เพื่อประกาศให ้network ของ client  กลบัมาที่ Interfaces WAN ของ
LISG , โดยที่ อปุกรณF์irewall Hardware กจ็ะยงัคงเห็น User ทุกตวัในระบบเช่นเดิม ,firewall hardware จะคงยงัเห็นทุก
พฤติกรรมของเครื่องลกูข่ายทกุตวัในระบบเชน่เดิม และ สามารถควบคมุ policy ใหก้บัเครื่องลกูข่ายทุกตวั ไดอ้ย่างเดิม  
 
ดงันัน้ LISG  จึงเป็นอีก 1 ทางเลือก ส าหรบัการวางระบบ Authentication Server & Law LOG โดยยงัคงใชค้วามสามารถของ 
Firewall Hardware ควบคมุ policy และ monitor เครื่องลกูข่ายในระบบไดต้ามปกต ิ

 
 
 



External Radius Server or use account in Active Directory Window20xx Server 
Lisg สามารถ ใช ้Account Username/Password ที่อยูบ่น ระบบฐานขอ้มลู Domain Controller , Active directory ของ 
ระบบปฏิบตัิการ Microsoft Windows 2002,2003 Server ได ้ เหมาะส าหรบั บรษิัท หรือ องคก์ร ที่ตอ้งการ เก็บฐานขอ้มลู 
ผูใ้ชง้าน ไวเ้พียงเครื่องเดยีว 

 
 

 

 

 

 

 

 



Bandwidth Limite Traffic Shapper  

Lisg สามารถก าหนดความเร็วของผูใ้ชบ้ริการแต่ละรายไดต้ามค าเหมาะสม เชน่ 128Kbps, 512Kbps หรือ 2Mbps เป็น
ตน้ เพื่อลดปัญหาคอขวด (Bottleneck) อนัเนื่องมาจากความเร็วของ Internet Gateway ที่มีอย่างจ ากดั ซึ่งจะส่งผลให้
ผูใ้ชบ้รกิารแต่ละคนสามารถใชง้านไดอ้ย่างราบรื่น  

* ก าหนดความเร็ว Down/Up Stream ในการใชง้านสงูสดุของผูใ้ชบ้ริการแต่ละคนได ้เช่น 256/128 kbps, 512/256 
kbps,128/128 kbps จ ากดัการ download ใน ความเร็วตามที่ ก าหนด ท าใหไ้ม่รบกวนการใชง้านอินเตอรเ์นต ตามปกติ 
ของ User อ่ืน ไม่เกิดปัญหา อินเตอรเ์นตชา้ เนื่องจาก มีผูใ้ชง้าน download เพลง หนงั โปรแกรม อ่ืนๆ   

* P2P Blocking: ป้องกนั การใชง้าน Application จ าพวก P2P เชน่ Bittorrent ซึ่งจะมีการใช ้Bandwidth ขา Download 
และ   ขา Upload จ านวนมาก  

* Layer 7 Protocal Blocking: รองรบัการ Block โปรแกรมแชท เช่น MSN , Yahoo , Pirch . 
* Layer7 Blocking Protocal ( L7-filter ) และ    IPP2P Blocking ( Bitorrent, , uTorrent,Edonkey,SoulSeek )  

  

 
 
 

 

 



Transparent Proxy Squid Cache 
Transparent Proxy จะช่วยใหผู้ใ้ชง้านสามารถเขา้ใชง้านเว็บต่างๆไดร้วดเร็วขึน้ โดยเฉพาะเว็บที่มกีารเขา้ชมซ า้กนับ่อยๆ จึง
สามารถช่วยลดการใชง้าน Bandwidth ของ Internet Gateway ได ้อีกทัง้ยงัสามารถ ก าหนด Speed การ download file 
นามสกุลต่างๆทีเ่ครื่องลกูข่าย download จากเวปไซตบ์รกิาร download program ทั่วไปไดอี้กดว้ย  

 



 

                                     

 

Port forwarding 
Port forwarding สามารถท า port forward เขา้ไปยงัเครื่อง client ที่อยู่บนหอ้งพกั หรือ เขา้ไปยงัอปุกรณ ์AccessPoint หรือ 
Switching HUB ที่ท่านตอ้งการ Management จากขา้งนอกได ้รวมถึงอปุกรณ ์CCTV  

 
 
 



Port filter  
Port Filter สามารถท า Drop/Reject port application ได ้เพื่อสรา้งความปลอดภยัในระบบ Network  

 
 

URL Filter Blocking  
ผูด้แูลระบบสามารถก าหนดเว็บไซท ์, wording , domain ที่ไม่ตอ้งการใหผู้ใ้ชง้านเขา้ถงึได ้เพื่อความปลอดภยัของระบบ  

 
 



     
 
 
Easy edit web-portal login ( customer page )  
ผูด้แูลระบบ สามารถแกไ้ขหนา้ Web-Portal login ที่จะปรากฏ ขณะ ผูใ้ชง้าน redirect มายงัหนา้ login ตามทีท่่านตอ้งการได ้ 

 
 
 



DDNS Easy Management 
สามารถจดัการระบบของ Lisg  ไดโ้ดยผ่าน Web Browser โดยสามารถสั่งงานไดทุ้กที่ โดยการติดตัง้ระบบ DDNS  

 
 
 
Easy System Management 
สามารถจดัการระบบของ Core system ของระบบ เชน่ ปรบัแต่งค่า config network, proxy , dhcp , shutdown/reboot 
server  
 

 



Client support Fix IP both DHCP    การก าหนด IP Address ของเครื่องลกูข่าย ภายในระบบฯ Authentication 
  รูปแบบแรก  คือ  STATIC IP ADDRESS  
  รูปแบบสอง  คือ DHCP  (Dynamic Host Configuration Protocol)     

 

 
Mac Address checking Security  
MAC Address Filtering Cover package : 
สรา้ง Account ที่สามารถ ระบุ ควบคู่กบัหมายเลข Mac address ของเครื่องเครื่องลกูข่ายบนหอ้งพกัได ้ ขอ้ดี ของ feature ขอ้
นี ้คือ 
- เมื่อท่านใหบ้รกิารอินเตอรเ์น็ตบนหอ้งพกั ประเภทเหมาจา่ยรายเดือน ท่านสามารถสรา้งความปลอดภยัในกระบวนการ Login 
ได ้เช่น กรณี เครื่องลกูข่ายบนหอ้งพกัน า account username/password ของตนเอง ไปให ้หอ้งอ่ืน เลน่ ซึ่งหอ้งอ่ืนอาจไม่ได ้
แจง้ความประสงค ์จะใชง้านอินเตอรเ์น็ตประเภทเหมาจ่ายรายเดือนกบัท่าน หรือ ไม่ไดท้ าการช าระเงินค่าอินเตอรเ์น็ตรายเดือน 
ไม่ไดซ้ือ้บตัรชั่วโมงอินเตอรเ์น็ตประเภทเหมาจ่ายรายเดือน จากท่าน  
Mac address checking security สามารถช่วยใหท้่าน สรา้ง username/password ประเภท เหมาจ่ายรายเดือน ควบคู่ไปกบั
การ ระบุ หมายเลข Mac address เพ่ือแสดงสิทธ์ิในการใชง้านอินเตอรเ์นต็อย่างแทจ้ริง  
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Wall Garden & Advertising URL  
Wall Garden: ผูด้แูลระบบสามารถก าหนด Web URL ทีเ่ครื่องลกูข่ายสามารถใชง้านได ้โดยไม่จ าเป็นตอ้ง Login ก่อน ซึ่งมี
ประโยชนใ์นการท าโฆษณาประชาสมัพนัธ ์โดยสามารถน า link หรือรูปภาพมาแสดงในหนา้ต่าง Login ไดท้นัที   

 

 

First URL Redirect After Authentication successful.  
ผูด้แูลระบบ สามารถก าหนด ตัง้ค่าหนา้ Homepage ที่จะถูก Re-Directed ไปหลงัจาก เครื่องลกูข่าย Login ส าเร็จได ้โดยค่า 
Default ของระบบ LISG  จะสามารถแสดง Homepage, URL  ตามที่ผูใ้ชง้านตอ้งการเขา้ชมในทนัที หลงัจาก Authentication 
Login ผ่านเรียบรอ้ยแลว้     
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Allow user with out Authentication Login  
ผูด้แูลระบบสามารถก าหนดใหเ้ครื่องลกูข่ายบางเครื่อง สามารถใชง้านอินเตอรเ์น็ต ไดโ้ดยไม่ตอ้ง Login เช่นท่าน มีอปุกรณ ์ 
Networkหรือ เครื่อง Server ภายใน ที่ต่ออยู่หลงั LISG หรือแมก้ระทั่ง เครื่องNotebook ส่วนตวัของท่าน ,เครื่องผูบ้ริหาร ,
เครื่องระดบั VIP Group.  ท่านสามารถก าหนดให ้อปุกรณ/์เครื่องดงักล่าว สามารถใชง้านอินเตอรเ์น็ตไดใ้นทนัที โดยไม่ปรากฏ
หนา้  Login page (web portal ) 

 

 

 
 

 

 

 

 

 

 



Diagnostic system utility  
LISG ไดจ้ดัสรร เครื่องมือ ส าหรบัใหผู้ด้แูลระบบใชวิ้เคราะหปั์ญหาการใชง้าน ของเครื่องแม่ข่ายเบือ้งตน้ได ้เช่น PING และ 
Traceroute  รวมถึง  Log การเชื่อมต่อ WAN Interfaces แบบ PPPoE   ซึง่เครื่องมือดงักล่าว สามารถเรียกใชง้านไดจ้ากการ 
Remote Server ระยะไกลไดเ้ชน่กนั โดยผ่านบรกิารของ DDNS 

 



 

 

 

 

 



Network Monitoring and Reporting   
LISG ไดจ้ดัสรร Utility ส าหรบัการ Monitor อปุกรณ ์Network ภายในเครือข่ายของท่าน รวมถึง Monitor WAN Traffic บน 
WAN Interfaces  ท่านสามารถ Add network devicesในระบบ เช่น Access point, Switch Management  

 



 



Statistics ( WAN Monitor  ) 

 

 

 

 

 



Three Level type :  Network Monitoring , Operator, Administrator    
LISG   ไดส้ามารถ ก าหนด ชื่อผูด้แูลระบบ ใน Level ที่แตกต่างกนัออกไปได ้ เพื่อแบ่งภาระหนา้ที่ ในการบรกิารจดัการระบบ 
Core Gateway System ใหก้บั บุคคลอ่ืน ได ้ 

 
 

 
Type Admin :             จะมีสิทธ์ิในการเป็นเจา้ของระบบ ทัง้หมด สามารถ Add/Delete/Edit  ค่า ต่างๆไดแ้บบสมบรูณ ์ 
Type Operator :          จะมีสิทธ์ิในการ ตรวจเช็ค ค่าต่างๆ   ไดอ้ย่างเดียว  ไม่สามารถ Add/Delete/Edit    ได ้
                                     และสามารถ Kill Online user ได ้รวมถึง  สั่ง reboot / Restart server ได ้
Type Monitor  :           จะมีสิทธ์ิในการ ตรวจเช็ค ค่าต่างๆ   ไดอ้ย่างเดียว  ไม่สามารถ Add/Delete/Edit    ได ้
                                                   
 
 
 
 
 



 

LISG  Support Log Analysis for Thailand Computer LAW 2550/2560  ? 

 

                    
ระบบโปรแกรมพิสจูนสิ์ทธ์ิ Authentication LISG สนบัสนนุ ในหลกัการจดัเก็บขอ้มลู  
จราจรคอมพิวเตอรต์าม พ.ร.บ คอมพิวเตอร ์ปี 2550/2560 
ยึดถือตาม รายละเอียดใน พ.ร.บ. ว่าดว้ยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร ์ตาม ราชกิจจานเุบกษา ลงวนัที่ 18 
มิถุนายน 2550/2560 ไดเ้ป็นอย่างนอ้ย ดงันี ้

• การบนัทกึ LAW LOG ใน Server LISG สนบัสนุน รายงานการใชง้านอินเตอรเ์นต็ เพื่อรองรบั, สนบัสนุน การ แสดง
สิทธ์ิพิสจูนต์วัตนผูใ้ชง้านก่อนใชง้านอินเตอรเ์น็ตตาม พระราชบญัญัติว่าดว้ยการกระท าความผิดเกี่ยวกบั คอมพิวเตอร ์
พ.ศ.๒๕๕๐ โดยการจดัเก็บ Log File ดงักล่าว เป็นระยะเวลา 180 วนั ส าหรบั Log File ที่เกิน 180 วนั นัน้ ระบบจะท า
การ Delete ทิง้ออกจากเครื่อง Server (โดยนบัตามปฏิทิน ของ เวลาในเครื่อง Server)Log file จะมีการจดัเกบ็ โดย
ระบุ วนัที่ เดือน ค.ศ. ของ Log แต่ละชนิด เพื่อง่ายต่อการ คน้หา และ วิเคราะห ์Log โดยละเอียด  

• กระบวนการ เก็บ Log File บน LISG  นัน้ ไดป้ฏิบตัิตาม ขอ้ก าหนดของการเก็บ Log ตาม พรบ.ฯ คอมพิวเตอรปี์ 
2550/2560 โดยเคร่งคดั โดยมกีาร md5sum , sha1sum บน Log file ทุกชนิดพี่พึงตอ้งเกบ็ ในระบบ ทัง้นีเ้พื่อรกัษา
ความน่าเชื่อถือของขนาด log file ต่างๆว่าไม่มีการแกไ้ขขอ้มลูใดๆ ก่อนทีจ่ะน าส่งให ้เจา้หนา้ที่ กระทรวง ICTในกรณี 
มีเจา้หนา้ที่กระทรวงICT รอ้งขอ ขอ้มลูการจดัเก็บ Log File ในระบบ Network Internet ของท่าน     

• มีการเก็บขอ้มลูจราจรคอมพิวเตอร ์ ของ ทุกๆ  Application ที่มีการ เชื่อมต่อไปยงัระบบอินเตอรเ์น็ตภายนอก   
เช่น  Source Interface  , SourceIPaddress  , Destination IPaddress , Port  , Packages   

• " ขอ้มลูจราจรทางคอมพิวเตอร ์หวัขอ้ แหล่งก าเนดิ " 
คือ ขอ้มลูเกี่ยวกบัชื่อที่ระบุตวัตนผูใ้ช ้(User ID) Mac-address เช่น ก าหนด บญัชีผูใ้ชง้านเป็นหมายเลขบตัรประจ าตวั
ประชาชน หรือ รหสันกัศึกษา 

• " ขอ้มลูจราจรทางคอมพิวเตอร ์หวัขอ้ ตน้ทาง "  
คือ หมายเลข MAC Address ( หมายเลขประจ า ของอปุกรณเ์ชื่อมต่อ wifi, lan ethernet ของผูใ้ชง้าน ) ระบบพิสจูน์
การมีตวัตนของผูใ้ชค้อมพิวเตอรโ์ดยระบุ Physical Address 
(Identification and Authentication System)  

http://www.kkthai.com/law.html
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• " ขอ้มลูจราจรทางคอมพิวเตอร ์หวัขอ้ ปลายทาง " ไดแ้ก่ การดวู่า User ID: ตน้ทาง และ แหลง่ก าเนิด ของตน้ทางนัน้ 
ใชง้าน ไปที่ ปลายทางไหนบา้ง เช่น เขา้ Website อะไร เวลาไหน เสน้ทางใชง้านชนิด services www , เวลา วนัที่ , 
ปริมาณ in/out package ระยะเวลาเท่าไหร่ เมื่อใด  

• การเก็บรกัษาขอ้มลูจราจรทางคอมพิวเตอร ์ใชวิ้ธีการที่มั่นคงปลอดภยั อย่างนอ้ย ดงันี ้
เก็บในสื่อ (Media) ที่สามารถรกัษาความครบถว้นถกูตอ้งแทจ้ริง (Integrity) และระบุตวับคุคล (Identification) ที่
เขา้ถึงสื่อดงั กล่าวได ้ 

• มีระบบการเก็บรกัษาความลบัของขอ้มลูที่จดัเกบ็ และก าหนดชัน้ความลบัในการเขา้ถึงขอ้มลูดงักล่าว เพื่อรกัษาความ
น่าเชื่อ ถือของขอ้มลู เช่น การเก็บไวใ้น Centralized Log Server  
( Syslog Server )  

• ระบบโปรแกรม ตัง้ค่านาฬิกาของเคร่ืองแม่ข่าย ใหต้รงกบัเวลาอา้งอิงสากล (Stratum 0) โดยผิดพลาดไม่เกิน ๑๐ 
มิลลิวินาที  

LISG  มีระบบ Transparent Proxy Squid เพื่อเกบ็ Cache ในการเขา้ website และมี หนา้ Interface เพื่อประมวลผล
,แสดงผล Log  
ของการเขา้ชม website ของเครื่องคอมพิวเตอรใ์นเครือข่ายโดยหนา้ Interface ประมวลผล จะตอ้ง บ่งบอกถึง Username ที่ใช ้
,  URL ที่ใช ้, วนั เวลา ทีใ่ชง้าน และหนา้ Interface สามารถคน้หาโดยระบุเป็นตวับคุคลได ้ 
การบันทึก LAW  LOG  ใน Server LISG   
     ส าหรบั Software LISG  นัน้  มีการ เก็บ Log  เพื่อให ้สอดคลอ้งและ 
     สนบัสนุน รายงานการใชง้านอินเตอรเ์นต็  เพื่อรองรบั ตาม  พรบ. คอมพิวเตอรฯ์ 2550/2560 
     สนบัสนุน  การ แสดงสิทธ์ิพิสจูนต์วัตนผูใ้ชง้านก่อนใชง้านอินเตอรเ์น็ต ตาม  พรบ. คอมพิวเตอรฯ์ 2550/2560 
โดยจัดเกบ็ Log File ดังกลา่ว เป็นระยะเวลา   180 วนั     
ท่าน สามารถ  download log ประเภทต่าง   เกบ็ไวใ้น  Windows    เพื่อส ารองขอ้มลู การจดัเก็บ Log file ไวบ้น แผ่น CD/DVD  
*  ส าหรบั Log File ที่เกิน 180 วนั นัน้ ระบบจะท าการ Delete ทิง้ออกจากเครื่อง Server 
    (โดยนบัตามปฏิทนิ ของ เวลาในเครื่อง Server) 

*  Log file จะมีการจดัเก็บ โดยระบุ   วนัที่   เดือน ค.ศ.  ของ Log แต่ละชนิด เพื่อง่ายต่อการ คน้หา   
    และ วิเคราะห ์ Log โดยละเอียด 
*  กระบวนการ เก็บ Log File บน LISG นัน้ ไดป้ฏิบตัติาม ขอ้ก าหนดของการเก็บ Log ตาม พรบ. คอมพิวเตอร ์ฯ ปี 2550/2560  
โดยเคร่งคดั    โดยมีการ md5sum , sha1sum บน Log file   ทุกชนิดที่พึงตอ้งเก็บ ในระบบ        ทัง้นีเ้พื่อรกัษาความน่าเชื่อถือ
ของขนาด log file ต่างๆว่าไม่มีการแกไ้ขขอ้มลูใดๆ   ก่อนที่จะน าส่งให ้เจา้หนา้ที่ กระทรวง ICTในกรณี มีเจา้หนา้ทีก่ระทรวง
ICT   รอ้งขอ ขอ้มลูการจดัเก็บ  Log File ในระบบ Network Internet ของท่าน 

 

 

 

 

 



ผูด้แูลระบบ สามารถจดัการในส่วนของ Law log download  ไดจ้าก  
Menu  ------  System ---- Law Log download 

 
 

จากรูปภาพตวัอย่างดา้นล่าง จะแสดงตวัอย่าง การ จดัเกบ็ Log  ของกระบวนการ พิสจูนสิ์ทธ์ิตวัตนผูใ้ชง้านอินเตอรเ์น็ต  
ซึ่งตรงตาม มาตรฐาน  radius accounting  บน Radius Server 

 
 
 



เมื่อท่าน ลองเปิด อ่าน Log file   “ details.log-2010531”    จะปรากฏขอ้มลู  โดยแสดงถึง   
* Date /Time  Start  /  Stop     เวลาเริ่มตน้ / สิน้สดุ ทีใ่ชง้าน 
* ID Username    ของผูใ้ชง้าน 
* หมายเลข Mac-Address ของผูใ้ชง้าน (  Calling-Station-Id ) 
* หมายเลข IP-Address  ของผูใ้ชง้าน  
ตามรูปดา้นล่าง 

 
                ผูด้แูลระบบ อาจวิตกกงัวล เรื่องกระบวนการคน้ควา้ Log โดยละเอียด      แต่ ในความเป็นจริงแลว้  เราเป็นเพยีงผู ้
เก็บ Log File ในระบบ Internet Network ของเราใหค้รบพรอ้ม   โดย ขอ้มลูของ Log file ที่เก็บ มีช่วงเวลาตรงตาม มาตรฐาน 
Time Server ของประเทศไทย   และ Log File ชนิดต่างๆ มีความน่าเชื่อถือ ( ไม่มีการแกไ้ข )    โดยอา้งอิง จากการท า 
Md5Sum , SHA1   และทา้ยสดุ สามารถดยูอ้นหลงัไดไ้มต่  ่ากว่า  90 วนั  นบัจากวนั ที่มกีาร รอ้งขอตรวจสอบ Log file ดงักล่าว
จาก เจา้หนา้ที่ของกระทรวงไอซทีี  

        ผูด้แูลระบบเพียงแค่ ชีแ้จงที่มาของ Log file และส่งมอบ Log  ตามรายละเอียดดา้นบน และคอยประสานงานกบั
เจา้หนา้ที่ ICT 
ในส่วนของการ Analysis Log file ต่างๆนัน้    เจา้หนา้ที่ของกระทรวง ICT จะเป็นผูต้รวจเช็ค และวิเคราะหข์อ้มลูเหล่านัน้เอง 
 

 

 

 

 



 

จากรูปภาพตวัอย่างดา้นล่าง จะแสดงตวัอย่าง การ จดัเกบ็ Log  ของกระบวนการ   Log ALL  Application  ที่เครื่องภายใน
เครือข่าย เรียกใชง้าน (Network Address Translation)   เมื่อใดที่ เครื่องภายในเครือข่ายของท่าน    ใช ้ Access  Internet  
ระบบ จะจดัเก็บ Firewall ‘s log  และจดักบั ทุกๆ section ที่มีการ เขา้ - ออก ภายใน ระบบเครือข่าย  โดยจดัเก็บ ทกุๆ session  
ที่   In / Out ในระบบเครือข่ายของท่านเลยทเีดียว 
ดงันัน้จึงมีการเก็บขอ้มลูจราจรคอมพิวเตอร ์ ของ ทุกๆ  Application ที่มีการ เชื่อมต่อไปยงัระบบอินเตอรเ์น็ตภายนอก   โดย
ระบุDate Time , Source Interface  , Source IPaddress  , Destination IP Address , Port  , Packages  ไดอ้ย่างครบถว้น 
และสมบูรณ ์ 

 
และเมื่อเปิด ( syslogemu ) Log file ดงักล่าว จะเห็น ขอ้มลู log file ดงักล่าว ตามรูปภาพดา้นล่าง 

 
         ผูด้แูลระบบ อาจวิตกกงัวล เรื่องกระบวนการคน้ควา้ Log โดยละเอียด      แต่ ในความเป็นจริงแลว้  เราเป็นเพียงผู ้เกบ็ 
Log File ในระบบ Internet Network ของเราใหค้รบพรอ้ม   โดย ขอ้มลูของ Log file ที่เก็บ มีช่วงเวลาตรงตาม มาตรฐาน Time 
Server ของประเทศไทย   และ Log File ชนิดต่างๆ มีความน่าเชื่อถือ ( ไม่มีการแกไ้ข )    โดยอา้งอิง จากการท า Md5Sum , 
SHA1   และทา้ยสดุ สามารถดยูอ้นหลงัไดไ้ม่ต  ่ากว่า  90 วนั  นบัจากวนั ที่มีการ รอ้งขอตรวจสอบ Log file ดงักล่าวจาก 
เจา้หนา้ที่ของกระทรวงไอซีที  



        ผูด้แูลระบบเพียงแค่ ชีแ้จงที่มาของ Log file และส่งมอบ Log  ตามรายละเอียดดา้นบน และคอยประสานงานกบั
เจา้หนา้ที่ ICT 
ในส่วนของการ Analysis Log file ต่างๆนัน้    เจา้หนา้ที่ของกระทรวง ICT จะเป็นผูต้รวจเช็ค และวิเคราะหข์อ้มลูเหล่านัน้เอง 
จากรูปภาพตวัอย่างดา้นล่าง จะแสดงตวัอย่าง การ จดัเกบ็ Log  ของการใชง้าน WWW ของผูใ้ชง้านในระบบ 

 
และเมื่อเปิด Log file ดงักล่าว จะเห็น ขอ้มลู log file ตามรูปภาพดา้นล่าง 

 
                 ผูด้แูลระบบ อาจวิตกกงัวล เรื่องกระบวนการคน้ควา้ Log โดยละเอียด      แต่ ในความเป็นจริงแลว้  เราเป็นเพยีงผู ้
เก็บ Log File ในระบบ Internet Network ของเราใหค้รบพรอ้ม   โดย ขอ้มลูของ Log file ที่เก็บ มีช่วงเวลาตรงตาม มาตรฐาน 
Time Server ของประเทศไทย   และ Log File ชนิดต่างๆ มีความน่าเชื่อถือ ( ไม่มีการแกไ้ข )    โดยอา้งอิง จากการท า 
Md5Sum , SHA1   และทา้ยสดุ สามารถดยูอ้นหลงัไดไ้มต่  ่ากว่า  90 วนั  นบัจากวนั ที่มกีาร รอ้งขอตรวจสอบ Log file ดงักล่าว
จาก เจา้หนา้ที่ของกระทรวงไอซทีี  



        ผูด้แูลระบบเพียงแค่ ชีแ้จงที่มาของ Log file และส่งมอบ Log  ตามรายละเอียดดา้นบน และคอยประสานงานกบั
เจา้หนา้ที่ ICT 
ในส่วนของการ Analysis Log file ต่างๆนัน้    เจา้หนา้ที่ของกระทรวง ICT จะเป็นผูต้รวจเช็ค และวิเคราะหข์อ้มลูเหล่านัน้เอง 
จากรูปภาพตวัอย่างดา้นล่าง จะแสดงตวัอย่าง การ จดัเกบ็ Log  ของ DHCP_Server ของผูใ้ชง้านในระบบ 

 

 
และเมื่อเปิด Log file  DHCP_Server detail  ดงักล่าว จะเห็น ขอ้มลู log file ตามรูปภาพดา้นล่าง 



 
       ผูด้แูลระบบ อาจวิตกกงัวล เรื่องกระบวนการคน้ควา้ Log โดยละเอียด      แต่ ในความเป็นจริงแลว้  เราเป็นเพยีงผู ้เก็บ 
Log File ในระบบ Internet Network ของเราใหค้รบพรอ้ม   โดย ขอ้มลูของ Log file ที่เก็บ มีช่วงเวลาตรงตาม มาตรฐาน Time 
Server ของประเทศไทย   และ Log File ชนิดต่างๆ มีความน่าเชื่อถือ ( ไม่มีการแกไ้ข )    โดยอา้งอิง จากการท า Md5Sum , 
SHA1   และทา้ยสดุ สามารถดยูอ้นหลงัไดไ้ม่ต  ่ากว่า  90 วนั  นบัจากวนั ที่มีการ รอ้งขอตรวจสอบ Log file ดงักล่าวจาก 
เจา้หนา้ที่ของกระทรวงไอซีที  

        ผูด้แูลระบบเพียงแค่ ชีแ้จงที่มาของ Log file และส่งมอบ Log  ตามรายละเอียดดา้นบน และคอยประสานงานกบั
เจา้หนา้ที่ ICT 
ในส่วนของการ Analysis Log file ต่างๆนัน้    เจา้หนา้ที่ของกระทรวง ICT จะเป็นผูต้รวจเช็ค และวิเคราะหข์อ้มลูเหล่านัน้เอง 
 

การตรวจเช็ค สถานะ การตัง้ค่า Time ของ Server ให้ตรงกับเวลาอ้างอิงสากล ของ Time Server ในประเทศไทย 

ค่า default time ของ NTP Server   บน LISG Software จะถูก  set ไปใหแ้ลว้อตัโนมตัิ หลงัจากติดตัง้ แผ่น lisg  ส าเร็จ  
โดยจะ config ntp ส่งค่า ไป update ntp clock Server เวลา มาตราฐาน ของหน่วยงานที่รบัผิดชอบเรื่อง เวลามาตราฐานของ
ประเทศไทย  โดย อิงไปที่ server ของ ของสถาบนัมาตรวิทยาฯ  และ ศนูยเ์ทคโนโลยีอิเล็กทรอนิกสแ์ละคอมพิวเตอรแ์ห่งชาติ 
เนคเทค ซึ่งถือไดว่้า เป็น Server ของหน่วยงานของรฐั ที่ดแูลเรื่อง เทียบเวลาตรงตามสากล ที่น่าเชื่อถือของประเทศไทย 

  

 

 

 

 



Menu    Services --- NTP 

 
 
 
Real time  session Log ( Comply I.C.T.  Law 2007 ) 
LISG สามารถเก็บ Authentication Session log  ใหต้รงตาม พรบ.คอมพ2์550/2560  โดย log ที่เกิดขึน้บนตวั LISGนัน้  
ค่า default จะเก็บอยูใ่น Hard-Disk ของ LISG เอง   หรือสามารถเลือกใหส้่งไปเก็บไวท้ี่  External Centralized Log Server ได้
ดว้ยเชน่เดียวกนั 

 



 
      

 

Client Zero Config  “  Automatic Login Method ” 

ลกัษณะการใชง้านของเครื่องลกูคา้ ส าหรบัระบบ LISG  
Automatic Web Login Authentication 
ผูใ้ชง้านเรียก web browser ขึน้มา พิมพ ์เวปไซต ์ที่ตอ้งการเขา้ชม ระบบจะ redirect page ไปหนา้ 
login เพื่อท าการเขา้สู่กระบวนการ ของการตรวจสอบ username /password / Timmer/ bandwidth ที่จะไดร้บั 
ป้อน Username และ Password ที่ปรากฏอยู่บนบตัรชั่วโมงอินเตอรเ์น็ต แลว้กดปุ่ ม "Login" จากนัน้ระบบจะท าการ
ตรวจสอบกบัฐานขอ้มลู    (Radius Server)  
เมื่อป้อน username และ password ที่ถูกตอ้งแลว้ จะปรากฏขอ้ความการ login ส าเร็จในหนา้ถดัไป  
ดงัรูปดา้นล่าง  



 
หมายเหตุ - ท่านสามารถแกไ้ข ตกแต่ง หนา้ Login ไดด้ว้ยตวัท่านเอง ดว้ย templates-tool  , การเขียน HTML Code 
เอง   
 

เมื่อผ่านระบบ Authentication เรียบรอ้ยแลว้ และ กด Continueระบบจะเปิดหนา้ URLที่ผูด้แูลระบบ ก าหนด ขึน้มา
ทนัท ี
โดยจะมี หนา้ต่างแสดงสถานะเวลาในการเชื่อมต่อของลกูคา้ และ แสดงชื่อ Username รวมทัง้ ความเร็ว 



upload/download ในแต่ละ packageเป็นกรอบเล็กๆ ขึน้มา  
และระบบจะย่อหนา้ต่าง Status การเชื่อมต่อ นีล้งไป แบบอตัโนมตัิ     ดงัรูปดา้นล่าง 

 

 

 

หมายเหตุ ( หนา้ต่าง windows แสดงรายละเอียด การใชง้าน ของลกูคา้ ) ที่ท่านเหน็ ไม่ใช่ popup windows  
เพราะปัจจุบนั WindowsXP SP2 และ Antispyware จะ blocker popup windows ไว ้ทางทีมงานจึงหลกี 
เลี่ยงการใชร้ะบบทีเ่ป็น pop up windows เพื่อใหผู้ใ้ชง้านสามารถใชง้านโดยไม่ตอ้งปรบัแต่ง 
IE และปรบัแต่งเครื่อง labtop ของผูใ้ชอ้ย่างใดทัง้สิน้ ... สิ่งนีเ้ป็นสิ่งส าคญัมาก เพราะเป็นหวัใจของการใหบ้ริการ
อินเตอรเ์น็ต บนหอ้งพกั ซึง่ไม่ตอ้งติดตัง้โปรแกรมใดๆทัง้สิน้และไม่ตอ้งปรบัแต่งอะไรทัง้สิน้ บนเครื่องของผูใ้ชง้าน ) 
และท่ีส าคัญสุด สถานะหน้านับเวลาการใช้งาน และปุ่ ม Logout จะปรากฏอยูบ่นหน้าจอ เคร่ืองลกูค้า 100%  
ถึงแม ้เครื่องลกูคา้มกีารตัง้ค่า popup-blocker บน Internet Explorer ก็ตาม 

• All Internet Application Lock : หากเครื่องลกูข่ายยงัไม่ไดท้ าการ Login จะไม่สามารถใชง้าน Application ใดๆที่ตอ้ง
ออกไปยงั Internet เช่น VPN , MSN, ICQ, Game-Online ,etc.. เป็นตน้ โดยผูใ้ชจ้  าเป็นตอ้งท าการ Login ก่อนทุกๆ
ครัง้ที่ตอ้งการใชอิ้นเตอรเ์นต็  



• Usage Time Status: เครื่องลกูข่ายสามารถทราบระยะเวลาการใชง้านปัจจุบนัได ้ในหนา้ต่าง Login ,รวมทัง้ ความเร็ว 
upload/download ในแต่ละ package   

• Reply Message : ในกรณีที่ผูใ้ชบ้รกิารไดร้บัการปฏิเสธจาก ระบบ Authenticaton Server ระบบ สามารถแจง้สาเหตุ
ของการปฏิเสธการใชบ้ริการใหผู้ใ้ชบ้ริการทราบ ไดอ้ย่างชดัเจน เช่น ไม่พบ Username หรือ Password, Account 
หมดอายุ (ใชห้ลงัวนั Expiration :  date),  เวลาเหลือไม่เพียงพอส าหรบัการใชบ้รกิาร, มีการเรียกใช ้Account เกิน
จ านวน Session ที่ก าหนด เป็นตน้   

• Usage Summery List : เครื่องลกูข่ายคา้สามารถตรวจสอบรายละเอียดประวตักิารใชง้านไดด้ว้ยตวัเองอย่างละเอียด   
• Web Password Change: เครื่องลกูข่ายสามารถเปลีย่น Password ของตวัเองได ้จาก web browser   

• Auto reconnect + Password Memory : เมือ่connection lan หลดุหรือปิดเครื่อง แลว้เปิดใหม่ ภายใน 10 นาที 
สามารถ Connected ไดเ้อง โดยไม่ตอ้ง พิมพ ์Username + Password ใหม่  

• Auto Disconnected : เมื่อปิดเครื่องโดยไม่ได ้Log out หรือ ปิดหนา้ต่างเวลาใชง้าน ระบบจะ disconnected อตัโนมตัิ 
เมื่อครบ 10 นาที ท าให ้ไม่มีปัญหา Username คา้ง ท าให ้การบนัทึก เวลาการใชง้าน ผิดพลาด  

• " Idle-Timeout Daemon Sagacity "  
" ระบบ รกัษา และตรวจเช็ค ค่า idle-timeout "   
Auto reconnect + Password Memory เมื่อ wireless lan หรือ สาย lan หลดุออกจากระบบ หรือปิดเครื่อง แลว้เปิดใหม่ 
ภายใน 10 นาที สามารถ Connected ไดเ้อง โดยไม่ตอ้ง พิมพ ์Username + Password ใหม่ ,  
Auto Disconnected เมื่อปิดเครื่องโดยไม่ได ้Log out โดยไม่มีการใชง้าน อินเตอรเ์น็ต ระบบจะ disconnected อตัโนมตัิ 
เมื่อครบ 10 นาที โดยค าณวณ จาก การที่ไม่มี traffic internet ว่ิงผ่านระบบ server ภายในระยะเวลาที่ก าหนดไว ้10 นาที 
ท าให ้ไม่มีปัญหา Username คา้ง ท าให ้การบนัทกึ เวลาการใชง้าน ผิดพลาด  
ค่า 10 นาที ดงักล่าว สามารถปรบัเปลีย่นได ้ตามความเหมาะสม เช่น Services Hotel ที่มีกลุ่มเครื่องลกูข่าย พิมพ ์Email 
บน hotmail หรือ yahoo เป็นระยะเวลานานๆ อาจตัง้เวลา idle-timeout ตามความเหมาะสมเช่น 20 นาที เป็นตน้.โดยใช ้
คณุสมบตัิของ idle-timeout ตาม มาตราฐานของ Radius System. 
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AAA Web Interfaces Radius billing Features 

LISG  สามารถจดัการการใชง้านของกลุ่ม Package Internet Card ในรูปแบบต่างๆไดเ้ป็นอย่างดี  , สามารถสรา้ง User 
Account ไดอ้ย่างไม่จ ากดั ท าไดห้ลายรูปแบบ   โดยระบบจะท าการ Random username/password ใหโ้ดยอตัโนมตัิ 

 
และขณะเดยีวกนั ยงัสามารถเลือก สรา้ง user/password แบบตอ้งการก าหนดดว้ยตนเองได ้เป็นตน้ 

   
 
 



LISG มีรายงานทางดา้นการเงนิ และสรุปสถานะ ,  สถิติ ยอดจ านวนผูใ้ชง้าน ไดโ้ดยละเอียด 

 
  
 

3 Type of Service 

• Prepaid Card: ผูด้แูลระบบสามารถคิดค่าบริการแบบรายชั่วโมง, รายวนั หรือรายเดือนได ้ซึ่งเหมาะกบั อพารท์เมนท ์
หรือคอนโดมีเนยีม   

• Post Paid : ผูด้แูลระบบสามารถคิดค่าบริการแบบเล่น กอ่นจ่ายทหีลงัไดอ้ย่างง่ายดาย ซึ่งเหมาะกบัโรงแรม หรือ 
Wireless HotSpot  
ที่ตอ้งการ เรียกเก็บเงนิค่าบริการใชอิ้นเตอรเ์น็ตของแขก บนหอ้งพกั ในรูปแบบ pay money from Billing time.   

• Refill : ผูด้แูลระบบ สามารถจ าหน่าย บตัรอินเตอรเ์น็ต แบบ ประเภท บตัรเติมเวลา ได ้โดย สามารถ เติมเวลา Refill 
ในรูปแบบ ราย วนั  / รายสปัดาห ์ / ราย ปี    เป็นตน้ 
 
 
 
 
 
 

http://www.kkthai.com/download/Manual_Billing_Lisg_V2.40_End_User.rar
http://www.kkthai.com/postpaid.html


Service Package 

• ผูด้แูลระบบสามารถก าหนดรูปแบบของ Package ในการใหบ้ริการไดอ้ย่างหลากหลายตามความตอ้งดงันี ้  
o Usage Time: ระยะเวลาของการใชง้านเชน่ 1 ชั่วโมง, 1 วนั หรือ 1 สปัดาห ์เป็นตน้  
o รองรบัการก าหนด Package ไดทุ้กความตอ้งการ ไม่ว่าจะเป็น  

- ก าหนดแบบเหมาจ่ายรายเดือน, รายวนั, ราย 15 วนั 
- ก าหนดราคาเป็นรายชม. แลว้เรยีกเก็บค่าใชบ้ริการทุกรอบเดือน  
- ก าหนดจ านวน ชม. ราคาและวนัหมดอายุ ไดเ้หมือนบตัรเติมเงนิโทรศพัทม์ือถือ เช่น  
Package A -> 10hrs 100฿ valid 15 วนั  
Package B -> 50hrs 300฿ valid 30 วนั  

o Expiration since first logon: ก าหนดระยะเวลาหมดอายขุอง Account หลงัจากที่ท าการ Login ครัง้แรก  
o Session Access Limit: ก าหนดจ านวนผูใ้ชง้านที่สามารถใช ้Account เดียวกนั Login ไดพ้รอ้มกนั  
o Bandwidth by user : ความเร็วของ Package นัน้ๆ  
o Limite bandwidth Upload ,Download speed by user : ความเร็วของ Package นัน้ๆ  

 
 
Aotomatic Generate Account  

• Single Account: สรา้ง Account ที่ละหนึ่ง Account   
• Auto Account: ผูด้แูลระบบสามารถสรา้งคราวละหลายๆ Account ได ้ซึ่งเหมาะส าหรบัการใหบ้ริการแบบ Pre-Paid 

ซึ่งจ าเป็นตอ้งสรา้ง Account คราว ละมากๆ  
เพื่อจดัท าบตัร Prepaid Card  

 
กระดาษฟอรม์ต่อเนื่อง มี 3 ชัน้ ส าหรบัผูพ้ิมพ ์ 1 ชิน้เพื่อจดัเก็บไวเ้ป็น หลกัฐาน ( ตน้ฉบบั )  
และซองส าหรบัผูใ้ชง้าน หนา้แรก จะไม่สามารถมองเหน็ รายละเอียด ID Username/Password  
จนกว่าจะแกะซองดงักล่าว   ท่านสามารถ พิมพ ์บตัรอินเตอรเ์น็ต ไดโ้ดยตรงผ่านหนา้ Web Interface Radius Billing 
LISG  สามารถพิมพบ์ตัรอินเตอรเ์น็ต ครัง้ละมากๆได ้(100-200 ชุด) ผ่านเครื่องพิมพ ์ประเภท  dot matrix ( หวัเข็ม ) 
ท าใหท้่าน  สะดวกในการ จดัท า บตัรอินเตอรเ์น็ตจ าหน่าย และปลอดภยั  เพราะมีส าเนาบตัรตน้ขัว้ ไวก้บั เจา้ของ

http://www.kkthai.com/images/monacct.jpg


ระบบ ท่านสามารถเลือกพิมพ ์คปูอง บนกระดาษ A4 โดยใช ้Printer Inkjet หรือ Laserได ้ 
เพื่อความสะดวก ในการจดัท าคปูองการใชง้าน 
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• ลูกค้า / ผู้ใช้งาน สามารถเปล่ียนรหัสผ่าน ด้วยตนเอง บน web  

                     
                    

                      


